Rendorségi felhivas!

Csaldk kiildenek emailt a NAV nevével visszaélve

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) a Nemzeti Ado- és Vamhivatal (NAV)
nevével visszaélg, karos csatolmanyt tartalmazé e-mailek terjedésére hivja fel a figyelmet.

A lakossagtdl és vallalatoktdl is szamos bejelentés érkezett az NBSz NKI-hoz, amely szerint gyanus, latszélag a
NAV hivatalos cimérél (ertesites@tarhely.gov.hu) érkezé és hivatalos formatumu levelet kaptak.

A karos csatolmanyt tartalmazé levél idézitése nem véletlen, hiszen az elkévetkez6 id6szakban a térvényi hataridék
miatt sok felhasznalénak kiild ki hasonld értesit6t a NAV, igy feltételezhet6en meg fog szaporodni az ehhez hasonld
rosszindulatu e-mailek szama.

A karos levél megtévesztSen hasonlit egy valédi Ugyfélkapus értesits lizenetre, és a levél feladdja is valddinak tlinik
(ertesites@tarhely.gov.hu), azzal a kiilonbséggel, hogy a hamis e-mail tartalmaz egy csatolmanyt. A levél fejlécének
vizsgalatabdl kideril, hogy az valdjaban nem a hivatalos tdrhely szolgaltatétdl (NISz) érkezik, vagyis a feladot
meghamisitottak.

A levélben a felhaszndlo tarhelyére feltoltott dokumentum tipusa ,, Addéalany adébevallasi tervezet”, a dokumentum

neve pedig: ,,Add-visszairasi_tervezet.img”.

Tue 3/18/2025 7:48 AM
ertesites@tarhely.gov.hu
Adébevallasi értesités (Felado: NAV, Bizonylat: Adé-visszairasi tervezet, Bizonylat: 94 - 022835271202502122332871983)

Cimzett

Uzenet - | Ad6-visszairasi_tervezet.img (146 kB)

Tisztelt Ugyfeliink!

Mellékletben megkiildtitk az addhatdsédg &ltal készitett bevallési tervezetet, kérjik, vizsgélja feliil, sziikség esetén mbdositsa.
Az addbbevalldsok benyQjtésénak hatédrideje 2025. méjus 20. Ez a hatldridé azonos az online és offline benyGjtésnéal.

Ennek a dokumentumnak nincs mésolata az On tarhelyére ezért kérjiik, most mentse el a szamitdgépére
Ertesitd kidllitésénak idSpontja: 2025.03.18. 00:48:46
Feladd: Nemzeti Adé- és Vamhivatal (NAV)

Dokumentum £8bb adatai

Bizonylat nyugta széma: 022835271202502122332871983
Dokumentum tipusa: Adéalany adébevallasi tervezet
Elkiildétt £&4jl neve: Ad6-visszairasi tervezet.img
Dokumentum kitldésének ideje: 2025.03.18. 00:49:36

Udvézlettel:
IdomSoft Biztonsédgos Kézbesitési Szolgaltatéas

Magyarorszagrdl hivhatd telefonszém: 1818, kulfsldrsl: +36 1 550 1858
E-mail: 1818€1818.hu
Honlap

A NISz Zrt. altal Gzemeltetett tarhely.gov.hu szolgaltatastél érkezé hivatalos értesitések (példaul, ha Uj dokumentum
érkezett a tarhelyére) sosem tartalmaznak mellékletet, hiszen egy ilyen dokumentum kizarélag az Ugyfélkapus
hitelesitési folyamat utan érhetd el. Tehat ha egy ilyen értesités csatolmanyt tartalmaz, az biztosan csalo iizenet.
Az NBSZ NKI az alabbiakat javasolja:

e Ebben az idGszakban fokozott dvatossaggal kezeljik ezen e-maileket! Az ilyen tipusu
értesitésekhez SOSEM tartozik csatolmany, a hivatkozott dllomanyok a felhasznalé tahelyére keriilnek feltoltésre
és onnan elérhetbek.

e Amennyiben az ertesites@tarhely.gov.hu cimrél érkez6 levelek csatolmdanyt tartalmaznak, semmiképpen se nyissa
meg a hivatkozott mellékletet!

e Ugyan az Intézetiinkh6z beérkezett levelekben a hivatkozasok az Ugyfélkapu tarhelyére vezettek, javasoljuk, hogy
mindig az Ugyfélkapu hivatalos weboldaldn (https://ugyfelkapu.gov.hu) jelentkezzen be dokumentumai
megtekintéséhez!

Amennyiben felmerilt a lehetdsége, hogy a csatolmany megnyitasra keriilt, az NBSZ NKI javasolja az érintett

munkaallomas teljeskori virusvédelmi atvizsgdalasat.

(forrds: kiberpajzs.hu)
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RENDORSEGI FELHIVAS

Ma mar az online kereskedelem, a bankkartyas fizetés és utalds teljesen elfogadott, hiszen
egyre tobben intézik vasarlasaikat, pénziigyeiket az interneten. Az online tér azonban a
szamtalan eldnye mellett, veszélyeket is rejt a felhasznaloknak.

Sajnos tobb esteben is eléfordult, hogy a sértettek a kozosségi médidban 1étrehozott piactéren
esnek aldozataul a csaloknak, amikor eladdsra kinalnak terméket. A botcsinalta vasarld a
sértett email-cimét, valamint egy applikacio letoltését kéri, amivel egy pillanat alatt megszerzi
személyes, illetve bankkartya adatait.

Fontos, hogy mindenki megismerje az elkovetési modszereket, és ne d6éljon be a csaloknak.

e Az online piacterek, aukcios oldalak, internetes szolgaltatok nem vallalnak feleldsséget a
kozzétett ajanlatok tartalmaért, ezt fontos észben tartani!

e Ha Ontél vasarolnak, akkor legyen az gyanis, ha a bankszdmla szaman kiviil barmilyen
mas adatot is kérnek!

e Ne tévessze meg, hogy az Ontdl vasarolni szdndékozd személy egy csomagszolgalat
linkjét kiildi meg! Ott bizonyosan nem kérik el személyes banki adatait!

e Ha iizenetben kap atirdnyito linket, ellendrizze, nem-e egy aloldalr6l van szo! Inkabb
1épjen ki és vegye fel a szokasos csatornan a kapcsolatot a bankjaval!

e Soha ne adja ki ismeretleneknek, se telefonon, se e-mailen, se iizenetben a bankkartyaja
adatait, a haromjegyli biztonsdgi CVC kodot, PIN kodjat, illetve netbankja belépési
adatait!

e Ismeretlen eredetli programot soha ne telepitsen fel vagy toltson le a szamitdgépére, illetve
a telefonjara, barki is javasolja azt Onnek!

o Lehetdség szerint mindig utdnvéttel fizesse a megrendelt arucikket.

o Nem megbizhato forrasbol szarmazé linkre kattintva vagy ismeretlen webhelyeken online
banki tranzakcidkat ne inditson!

o Kiilonos figyelemmel jarjon el minden olyan esetben, amikor az elektronikus levél kiildéje
nem a szolgaltato hivatalos csatorndir6l adja fel az ilizenetet, vagy abban barmilyen
személyes- vagy bankkartyaadat megadasat kéri!

e Amennyiben kozmiiszolgaltatotol kapott email kapcsan felmeriil Onben a gyanu, hogy
adathalész lizenettel lehet dolga, mindig eldvigyazatosan jarjon el!

Amennyiben mégis megadtak valamilyen adatot a csaloknak, akkor a bankkartya letiltasarol
azonnal intézkedjenek a bankok éjjel nappal hivhato ligyfél telefonszaman, vagy személyesen
a bankfiokban kérjenek segitséget, a renddrségen pedig tegyenek feljelentést.

Balmazujvarosi Rendérkapitanysag


https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/felhivasok/ismet-adathalasz-e-mailekkel-probalkoznak-a
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Kiberbiin6zok telefonalnak a Microsoft nevében

Legyen ovatos a kéretlen telefonhivasok esetén! Nem mindig igaz, amit a kijelzén latunk!

Tobb bejelentés is érkezett a KiberPajzs alapité partneréhez, az NBSZ NKI-hoz, a Microsoft nevével
visszaélé angol nyelvii telefonhivasokkal kapcsolatosan.

A csalok azt allitjak, hogy a Microsoft technikai tamogato részlegérdl telefonalnak, és arrdl szeretnék meggy6zni
az aldozatot, hogy szamitogépét valamilyen veszély fenyegeti (példaul, hogy az virusos lett), amit segitenek
elharitani. A hivasok soran a csalok angolul beszélnek, azonban a hivoszamot meghamisitjak (ezt a csalasi
technikat hivoszam-spoofing-nak is nevezik), ami magyar telefonszamként jelenik meg a hivott félnél.

Az NBSZ NKI-hoz jelentett esetekben a csaloknak jellemzden nem sikeriilt raszedniiik a hivott feleket, akik
tobbnyire egyszeriien csak bontottdk a vonalat, azonban igy is volt olyan, aki csak akkor kapcsolt, amikor a
csalok mér a bankkartya adatait kértek téle. Erdemes tehat felhivni a figyelmet arra, hogy a kiberbiinozok
nemcsak bankok dolgozoinak, hanem call centerek (ligyfélszolgalat) munkatarsainak is kiadjak magukat.

Mire megy ki a jaték?

Hasonléan az AnyDeskes csalasokhoz a csalok megprobaljdk ravenni az aldozatot arra, hogy telepitsen egy
programot az eszkozére. A mostani esetek soran ez nem az AnyDesk, hanem a RemoteApp volt, egy azon
szoftverek koziil, amivel egy csalo atveheti az iranyitast az aldozat szamitogépe felett.

Ezzel a hozzaféréssel telepithet akar karos programokat is (éppen ezzel fertézve meg a szamitogépiinket), igy
még konnyebben gy6zi meg az aldozatot arrdl, hogy a szamitogépen kritikus problémak vannak, amelyeket
siirgdsen javitani kell. Ezutan elébb-utobb arra terelik az aldozatot, hogy adja meg bankkartya adatait vagy
1épjen be a netbankjaba, amihez igy a csal6 is hozzaférhet.

Mire figyeljiink?

A Microsoft soha nem kezdeményez kéretlen telefonhivasokat, hogy személyes vagy pénziigyi adatokat kérjen,
illetve, hogy technikai segitséget adjon a szamitdgép javitdsahoz, és soha nem fogja kérni, hogy kriptovalutak
(példaul Bitcoin) vagy ajandékkartyak formajaban fizessiink a tdmogatasért.

Amennyiben kicsit is gyanus egy bejovo hivas, a legegyszerlibb védekezési mod, ha azonnal bontjuk a vonalat,
¢és ha meégis kétség meriilt fel benniink, hivjuk fel a szolgaltato hivatalos tigyfélszolgalatat!

Fontos, hogy a szolgaltatot ne azon a szamon hivjuk vissza, amirdl az imént kerestek benniinket, hanem példaul
keressiink ra a szolgaltaté weboldalara, ahol a kapcsolat/kontakt meniipont alatt vagy az oldal impresszumaban
szerepld elérhetdséget keressiik!

Azt se fogadjuk el, ha az tigyintéz6 felajanlja, hogy ,,atkapcsol” minket egy masik kollégahoz, ez csupan egy
triikk, és a maguk is ,,call centerként” miikddd kiberbiindzok egy masik tagjaval fogjuk folytatni a beszélgetést!
Végezetill: ne telepitsiink masok kérésére programot se a szamitogépiinkre, se a telefonunkra!

A csalasokfajtakrol tudjon meg tobbet a https://Kiberpajzs.hu/csalastipusok oldalon.

forras: kiberpajzs.hu
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https://kiberpajzs.hu/csalastipusok/telefonos/spoofing
https://kiberpajzs.hu/csalastipusok

Védje, orizze értékeit, szeretteit biztonsagi
kameraval!

Otthonunkat, tavolabb 1évo
ingatlanjainkat, ott talalhato
értékeinket, de akar magunkat és
hozzatartozoinkat is, akkor
érezhetjiik biztonsaghban, ha minden
toliink  telhetét  megtettiink a
védelmiink, védelmiik érdekében.

A behatolas ellen védé mechanikus
eszkozok, riasztok mellett kiemelked6
jelentéségiiek e-tekintetben a
biztonsagi kamerak.

A kamera szdmos hasznos tulajdonsaggal rendelkezhet. Onmagaban azon til,
hogy megeloz6 jelleggel biztosithatja illetéktelen személyek tavoltartasat,
alkalmas lehet tavoli eléréssel allapot ellendrzésére, illetve esetleges rendorségi
eljarasban elkovetd felkutatasara, jogsértd cselekmények bizonyitasara, de akar
eltlint személyek felkutatdsdnak tdmogatésara is.

Napjainkban - a technika fejlodésével - jo mindségii felvételt biztosito,
sokoldaluan hasznalhato, egyszerlien szerelhetd kamerdkat lehet beszerezni,
elérhetd aron.

Kamerak beszerzésénél érdemes az alabbiakat figyelembe venni:

- A veédendd teriilet elhelyezkedesét, méreteit a kamerdk szamanak
meghatdrozasahoz.

- A kamera felbontdsat, mely lehetdség szerint minimum 2 megapixel
legyen.

- JO mindségl ¢jszakai felvételt készitésen, mely érdekében beépitett
lampaval is rendelkezzen.

- Tavoli elérést tudjon biztositani.

- Felvétel rogzitésere elegendo tarolokapacitasa legyen.

- Forgathatd kamerandl aramsziinet esetén a kamera ne alljon vissza
alaphelyzetbe.

- A telepitett programja magyar nyelvii legyen ¢€s képes legyen a felvételek
visszanézésekor a lejatszas gyorsitasara.



Z /] Amennyiben nincs lehetdség az adott terlileten

villamos halozatra torténo csatlakozasra,

beszerezhetoek akkumulatorral izemeld, napelemmel

toltddé kamerdk is, melyek alkalmasak lehetnek

g példdul  kézmi  nélkiili  ingatlanok, tanydk,
legeldteriiletek, gépparkok megfigyelésére.

A kamerak beallitasaval, elhelyezésével
kapcsolatban fontos kritérium, hogy nem szolgalhat
masok  jogosulatlan  megfigyelésére, illetve

KAMERAVAL

jogszabaly alapjan a kameraval megfigyelt teriileten MTEEEHF[!'E:;I. T
jol lathaté helyen figyelem felhivo tablat kell
elhelyezni.

Tegyen On is 1épéseket biztonsaga érdekében, szerezzen be biztonsagi
kamerat!

Balmazujvarosi Rendérkapitanysag



RENDORSEGI FELHIVAS

ONLINE CSALASOK MEGELOZESERE

POLICE




FELHASZNALOI FIOKOK VEDELME

Felhasznaldi fiokjai
(levelezés, kO0z0sségi oldalak, online tarhelyek és
egyeb szolgaltatasok) védelme érdekeben:

« Hasznaljon minden oldalon eltéro,
EROS JELSZAVAKAT!

 Jelszavai biztonsagos tarolasahoz hasznaljon
JELSZOKEZELO ALKALMAZAST!

* Ahol lehet, allitson be KETFAKTOROS HITELESITEST!

1, POLICE

Az ajanlott jelszo:
hosszu, min. 12 karakter

osszetett: kisbet(k,
nagybetlk, szamok,

specialis karakterek

nem kotédik semmilyen
formaban a felhasznaldhoz

Példaul;: S#Ql402Tv6exS




ADATHALASZAT MEGELOZESE

POLICE

* Mindig ellen6rizze az e-mail feladgjat!

« Alaposan olvassa el az e-mailt. Figyeljen a
helyesirasi hibakra, ekezetek hianyaira!

« Uzenetben kapott linkre kattintas  el6tt
ellendrizze, hogy a link valéban arra az oldalra
mutat, ahogy latszik!

* Megnyitast kovetoen ellenorizze a bongészo6
cimsoraban, hogy valoban a megfelelo oldalra
jutott-e!



Bankok nevében, latszdlag a bank telefonszamardl telefonald csalok probaljak megszerezni
az ugyfelek személyes és pénzugyi adatait. A csald jogosulatlan bankkartya-hasznalatra
vagy atutalasra hivatkozik.

* A beszélgetés elején kérdezze meg, hogy kit keres, ha a
telefonalé nem tudja az On pontos nevét, akkor szakitsa meg a
hivast!

« Semmilyen programot ne telepitsen és ne utaljon pénzt
biztonsagosnak mondott bankszamlara még a bank nevében
telefonald személy kérésére sem!

« Személyes vagy banki adatot, ideértve a bankkartya-adatokat is,
ne 0sszon meg senkivel telefonon! Ha valéban a bank ugyintézdje
telefonal, 6 ismeri a szikséges adatokat.

AZ ON PENZE BIZTONSAGBAN VAN, AMIG MASNAK NEM BIZTOSIT HOZZAFEREST A

BANKSZAMLAJAHOZ. HA KETSEGEI TAMADNAK A HIVASSAL KAPCSOLATBAN,
SZAKITSA MEG AZT ES HiVJA FEL ON A BANK UGYFELSZOLGALATAT!
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DIGITALIS KARTEVOK ES BIZTONSAGI MENTES

A szamitogépek és mobileszkozok internetre torténd csatlakozasa jelentésen megkonnyiti a szamitogépes virusok és mas
rosszindulatu szoftverek elterjedését. Eves szinten tobb mint 10 millidrd USD kart okoznak a rosszindulati programok.

ROSSZINDULATU SZOFTVEREK

A rosszindulatu szoftverek (angolul malware: malicious software Osszevonds) a
virusok, férgek, kémprogramok, agressziv reklamprogramok és a rendszerben
lathatatlanul megbuvd, a tamadonak emelt jogokat biztositd eszkdzok oOsszefoglald
neve.

A rosszindulata programok célja lehet:

a szamitogép vagy eszkdz tonkretétele,

fajlok, adatok modositasa vagy torlése,

a megfertdzott szamitogép internetkapcsolatdnak hasznalata illegalis célokra (pl. spam kiildésre),
zsarolas a fajlok titkositasaval,

a felhasznalo jelszavainak, bankkartya adatainak megszerzése.

A virusok manapsag jellemzden pendrive vagy e-mail segitségével terjednek az internetes bongészés (a megbizhatatlan oldalakrol
torténd letdltések) mellett. Szamitdgépes értelemben a trdjai fald (réviden trdjai) egy olyan rosszindulata program, ami mast tesz a
hattérben, mint amit a felhasznalénak mutat. A trdjaik esetében leggyakoribb fertézési modszert az ingyenes vagy nem jogtiszta
programok letdltése és a veszélyes honlapok jelentik.

A VEDEKEZES LEHETOSEGEI

A rosszindulatil szoftverek a szamitogépen futd szoftverek (operacios rendszerének és egyéb programok) biztonsagi hibait
hasznaljak ki. A szoftverek gyartdéi az ismertté¢ valt hibakat rendszeresen javitjak, és frissitések kiadasaval juttatjak el a
felhasznalokhoz. A frissitések kiadasaval az addig esetleg nem nyilvanos hibakrol is tudomast szerezhetnek a rosszindulata
szoftvereket készitok, igy azok a rendszerek, amelyeken a hibakat javité frissités nem tortént meg fokozattan veszélyeztetettek.

A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétleniil javasolt virusirtd program telepitése, amelyek
elérhetéek ingyenes és fizetds valtozatban is.

A tlizfal (angolul firewall) célja a privat (otthoni/vallalati) és nyilvanos (internet) halozat elkiilonitése, tovabba annak biztositasa,
hogy a haldzaton keresztiil egy adott szamitogépbe ne torténhessen illetéktelen behatolds. Amennyiben a szamitogép kozvetleniil
kapcsolodik az internethez szoftveres tiizfal hasznalata javasolt. Ha az internetelérés routeren keresztiil torténik, akkor az altalaban
tartalmaz tiizfalat. Ebben az esetben gy6z6djiink meg réla, hogy az be van kapcsolva!

BIZTONSAGI MENTES

Rendszeresen készitsiink biztonsagi masolatot fontos adatainkrol.

Erre alkalmas lehet egy kiils6 merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitdgéphez vagy olyan
online tarhely, amely tarolja a fajlok korabbi verziojat.

Online tarhely esetében azért fontos a fajl verziok korabbi eltarolasa, mert, ha zsarolovirus tdmadas éri a gépet, akkor az
automatikus szinkronizacionak kdszonhetden a titkositott fajlok keriilnek az online tarhelyre is, de a virus eltavolitasat kdvetden a
legutolso ép verziok visszaallithatok.

o Frissitések telepitése érdekében javasolt az automatikus frissités bekapcsolésa.

Felhasznaloi fiokok feliigyeletén allitsuk be, hogy a kritikus miiveletekhez (pl. program telepitése) felhasznald
engedélyére legyen sziikség.

Bongészok biztonsagi beallitasai: a magasabb védelmi szint a kiilsé tamadasok ellen nyujt védelmet.

Ismeretlen eredetli szoftvereket ne telepitsiink!

Telepitsiink virusirté programot a gépre, és ne kapcsoljuk ki!

Rendszeresen készitsiink biztonsagi masolatot a fontos adatainkrol!

Balmazujvarosi Renddrkapitanysdag



