Védje, orizze értékeit, szeretteit biztonsagi
kameraval!

Otthonunkat, tavolabb 1évo
ingatlanjainkat, ott talalhato
értékeinket, de akar magunkat és
hozzatartozoinkat is, akkor
érezhetjiik biztonsaghban, ha minden
toliink  telhetét  megtettiink a
védelmiink, védelmiik érdekében.

A behatolas ellen védé mechanikus
eszkozok, riasztok mellett kiemelked6
jelentéségiiek e-tekintetben a
biztonsagi kamerak.

A kamera szdmos hasznos tulajdonsaggal rendelkezhet. Onmagaban azon til,
hogy megeloz6 jelleggel biztosithatja illetéktelen személyek tavoltartasat,
alkalmas lehet tavoli eléréssel allapot ellendrzésére, illetve esetleges rendorségi
eljarasban elkovetd felkutatasara, jogsértd cselekmények bizonyitasara, de akar
eltlint személyek felkutatdsdnak tdmogatésara is.

Napjainkban - a technika fejlodésével - jo mindségii felvételt biztosito,
sokoldaluan hasznalhato, egyszerlien szerelhetd kamerdkat lehet beszerezni,
elérhetd aron.

Kamerak beszerzésénél érdemes az alabbiakat figyelembe venni:

- A veédendd teriilet elhelyezkedesét, méreteit a kamerdk szamanak
meghatdrozasahoz.

- A kamera felbontdsat, mely lehetdség szerint minimum 2 megapixel
legyen.

- JO mindségl ¢jszakai felvételt készitésen, mely érdekében beépitett
lampaval is rendelkezzen.

- Tavoli elérést tudjon biztositani.

- Felvétel rogzitésere elegendo tarolokapacitasa legyen.

- Forgathatd kamerandl aramsziinet esetén a kamera ne alljon vissza
alaphelyzetbe.

- A telepitett programja magyar nyelvii legyen ¢€s képes legyen a felvételek
visszanézésekor a lejatszas gyorsitasara.



Z /] Amennyiben nincs lehetdség az adott terlileten

villamos halozatra torténo csatlakozasra,

beszerezhetoek akkumulatorral izemeld, napelemmel

toltddé kamerdk is, melyek alkalmasak lehetnek

g példdul  kézmi  nélkiili  ingatlanok, tanydk,
legeldteriiletek, gépparkok megfigyelésére.

A kamerak beallitasaval, elhelyezésével
kapcsolatban fontos kritérium, hogy nem szolgalhat
masok  jogosulatlan  megfigyelésére, illetve

KAMERAVAL

jogszabaly alapjan a kameraval megfigyelt teriileten MTEEEHF[!'E:;I. T
jol lathaté helyen figyelem felhivo tablat kell
elhelyezni.

Tegyen On is 1épéseket biztonsaga érdekében, szerezzen be biztonsagi
kamerat!

Balmazujvarosi Rendérkapitanysag



RENDORSEGI FELHIVAS

ONLINE CSALASOK MEGELOZESERE

POLICE




FELHASZNALOI FIOKOK VEDELME

Felhasznaldi fiokjai
(levelezés, kO0z0sségi oldalak, online tarhelyek és
egyeb szolgaltatasok) védelme érdekeben:

« Hasznaljon minden oldalon eltéro,
EROS JELSZAVAKAT!

 Jelszavai biztonsagos tarolasahoz hasznaljon
JELSZOKEZELO ALKALMAZAST!

* Ahol lehet, allitson be KETFAKTOROS HITELESITEST!

1, POLICE

Az ajanlott jelszo:
hosszu, min. 12 karakter

osszetett: kisbet(k,
nagybetlk, szamok,

specialis karakterek

nem kotédik semmilyen
formaban a felhasznaldhoz

Példaul;: S#Ql402Tv6exS




ADATHALASZAT MEGELOZESE

POLICE

* Mindig ellen6rizze az e-mail feladgjat!

« Alaposan olvassa el az e-mailt. Figyeljen a
helyesirasi hibakra, ekezetek hianyaira!

« Uzenetben kapott linkre kattintas  el6tt
ellendrizze, hogy a link valéban arra az oldalra
mutat, ahogy latszik!

* Megnyitast kovetoen ellenorizze a bongészo6
cimsoraban, hogy valoban a megfelelo oldalra
jutott-e!



Bankok nevében, latszdlag a bank telefonszamardl telefonald csalok probaljak megszerezni
az ugyfelek személyes és pénzugyi adatait. A csald jogosulatlan bankkartya-hasznalatra
vagy atutalasra hivatkozik.

* A beszélgetés elején kérdezze meg, hogy kit keres, ha a
telefonalé nem tudja az On pontos nevét, akkor szakitsa meg a
hivast!

« Semmilyen programot ne telepitsen és ne utaljon pénzt
biztonsagosnak mondott bankszamlara még a bank nevében
telefonald személy kérésére sem!

« Személyes vagy banki adatot, ideértve a bankkartya-adatokat is,
ne 0sszon meg senkivel telefonon! Ha valéban a bank ugyintézdje
telefonal, 6 ismeri a szikséges adatokat.

AZ ON PENZE BIZTONSAGBAN VAN, AMIG MASNAK NEM BIZTOSIT HOZZAFEREST A

BANKSZAMLAJAHOZ. HA KETSEGEI TAMADNAK A HIVASSAL KAPCSOLATBAN,
SZAKITSA MEG AZT ES HiVJA FEL ON A BANK UGYFELSZOLGALATAT!
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Rendorségi felhivas!

DIGITALIS KARTEVOK ES BIZTONSAGI MENTES

A szamitogépek és mobileszkozok internetre torténd csatlakozasa jelentésen megkonnyiti a szamitogépes virusok és mas
rosszindulatu szoftverek elterjedését. Eves szinten tobb mint 10 millidrd USD kart okoznak a rosszindulati programok.

ROSSZINDULATU SZOFTVEREK

A rosszindulatu szoftverek (angolul malware: malicious software Osszevonds) a
virusok, férgek, kémprogramok, agressziv reklamprogramok és a rendszerben
lathatatlanul megbuvd, a tamadonak emelt jogokat biztositd eszkdzok oOsszefoglald
neve.

A rosszindulata programok célja lehet:

a szamitogép vagy eszkdz tonkretétele,

fajlok, adatok modositasa vagy torlése,

a megfertdzott szamitogép internetkapcsolatdnak hasznalata illegalis célokra (pl. spam kiildésre),
zsarolas a fajlok titkositasaval,

a felhasznalo jelszavainak, bankkartya adatainak megszerzése.

A virusok manapsag jellemzden pendrive vagy e-mail segitségével terjednek az internetes bongészés (a megbizhatatlan oldalakrol
torténd letdltések) mellett. Szamitdgépes értelemben a trdjai fald (réviden trdjai) egy olyan rosszindulata program, ami mast tesz a
hattérben, mint amit a felhasznalénak mutat. A trdjaik esetében leggyakoribb fertézési modszert az ingyenes vagy nem jogtiszta
programok letdltése és a veszélyes honlapok jelentik.

A VEDEKEZES LEHETOSEGEI

A rosszindulatil szoftverek a szamitogépen futd szoftverek (operacios rendszerének és egyéb programok) biztonsagi hibait
hasznaljak ki. A szoftverek gyartdéi az ismertté¢ valt hibakat rendszeresen javitjak, és frissitések kiadasaval juttatjak el a
felhasznalokhoz. A frissitések kiadasaval az addig esetleg nem nyilvanos hibakrol is tudomast szerezhetnek a rosszindulata
szoftvereket készitok, igy azok a rendszerek, amelyeken a hibakat javité frissités nem tortént meg fokozattan veszélyeztetettek.

A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétleniil javasolt virusirtd program telepitése, amelyek
elérhetéek ingyenes és fizetds valtozatban is.

A tlizfal (angolul firewall) célja a privat (otthoni/vallalati) és nyilvanos (internet) halozat elkiilonitése, tovabba annak biztositasa,
hogy a haldzaton keresztiil egy adott szamitogépbe ne torténhessen illetéktelen behatolds. Amennyiben a szamitogép kozvetleniil
kapcsolodik az internethez szoftveres tiizfal hasznalata javasolt. Ha az internetelérés routeren keresztiil torténik, akkor az altalaban
tartalmaz tiizfalat. Ebben az esetben gy6z6djiink meg réla, hogy az be van kapcsolva!

BIZTONSAGI MENTES

Rendszeresen készitsiink biztonsagi masolatot fontos adatainkrol.

Erre alkalmas lehet egy kiils6 merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitdgéphez vagy olyan
online tarhely, amely tarolja a fajlok korabbi verziojat.

Online tarhely esetében azért fontos a fajl verziok korabbi eltarolasa, mert, ha zsarolovirus tdmadas éri a gépet, akkor az
automatikus szinkronizacionak kdszonhetden a titkositott fajlok keriilnek az online tarhelyre is, de a virus eltavolitasat kdvetden a
legutolso ép verziok visszaallithatok.

o Frissitések telepitése érdekében javasolt az automatikus frissités bekapcsolésa.

Felhasznaloi fiokok feliigyeletén allitsuk be, hogy a kritikus miiveletekhez (pl. program telepitése) felhasznald
engedélyére legyen sziikség.

Bongészok biztonsagi beallitasai: a magasabb védelmi szint a kiilsé tamadasok ellen nyujt védelmet.

Ismeretlen eredetli szoftvereket ne telepitsiink!

Telepitsiink virusirté programot a gépre, és ne kapcsoljuk ki!

Rendszeresen készitsiink biztonsagi masolatot a fontos adatainkrol!

Balmazujvarosi Renddrkapitanysdag



